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NORMAS DE SEGURIDAD RELATIVAS A LOS SISTEMAS DE
INFORMACION

El contratista se compromete a cumplir las siguientes normas de comportamiento respecto
a los sistemas de informacion del DIGV

— No introducir software informatico ajeno al Departamento de Interior.
— No difundir ni publicar los sistemas de seguridad existentes o previstos.

— No revelar la informacion obtenida de los sistemas de informacion del Departamento
de Interior, ni la documentacién que se le suministre o la que pudiera tener acceso en
el desempefio de sus funciones, con independencia del soporte en que se encuentre
contenida.

— Acceso exclusivo a la informacion necesaria para el desempefio de las funciones
encomendadas.

— Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de
actuar de forma cuidadosa para que nadie conozca su palabra de paso.

— Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados,
de forma que se respeten y mantengan los niveles de seguridad.

Ademas, el adjudicatario adquirird los siguientes compromisos, que a continuacion se
describen en cuanto a materia de seguridad se refiere:

— Los equipos conectados a la Intranet del Departamento de Interior no podran
conectarse a ningun sistema informatico o de telecomunicaciones ajeno al
Departamento.

— Los equipos o sistemas que por su actividad requieran conexion a servicios externos al
Departamento deberan estar aislados, es decir, separados fisica y légicamente de la red
informatica del Departamento de Interior.

— Esta expresamente prohibido la instalacion de médems (o similar) en equipos (PCs,
Servidores, etc.) conectados a la red del Departamento de Interior.

Acceso y protecciéon de datos

El adjudicatario quedard expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del
contrato, especialmente los de caracter personal, que no podra copiar o utilizar con fin
distinto al que figura en este Pliego de Bases Técnicas, ni tampoco ceder a otros ni siquiera
a efectos de conservacion.

A estos efectos, deberan establecerse las maximas cautelas en el acceso a los datos.
Cualquier infraccion en este sentido sera calificada como grave y sera causa de resolucion
del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se
puedan incurrir.
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El adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley organica
15/1999 de 13 de diciembre, sobre proteccion de datos de caracter personal y
especialmente en lo indicado en su articulo nimero 12, que a continuacion se transcribe:

“Articulo 12.- Acceso a los datos por cuenta de terceros.

1-(.)

2.- La realizacion de tratamientos por cuenta de terceros debera estar regulada en un
contrato que deberd constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento
Unicamente tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizard con fin distinto al que figure en dicho contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
Articulo 9 de esta Ley que el encargado del tratamiento esta obligado a implementar.

3.- Una vez cumplida la prestacion contractual, los datos de caracter personal deberan
ser destruido o devueltos al responsable del tratamiento, al igual que cualquier otro
soporte 0 documentos en que conste algin dato de caracter personal objeto del
tratamiento.

4.- En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que se hubiera
incurrido personalmente.”

A tal fin, y conforme el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos
de caracter personal, el oferente incluira en su oferta Memoria Descriptiva de las medidas
de seguridad que adoptaran para asegurar la disponibilidad, confidencialidad e integridad
de los datos manejados y de la documentacion facilitada.

Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado perteneceran a
la Administracion. Cualquier producto o subproducto derivado del mismo no podra ser
utilizado para otros fines fuera del &mbito que le corresponda, sin el permiso expreso por
escrito de la Administracion.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos
Auténomos del Gobierno Vasco (salvo las ofertas previas) Unicamente deberan llevar
como logotipo o sefias de identidad el escudo del Gobierno Vasco o logotipos aceptados
por el propio Departamento y Organismo Auténomo.

El Contratista se vera también obligado a guardar las normas vigentes sobre, Copyright,
propiedad intelectual y documentacion clasificada o de difusion restringida que, por
necesidades del contrato, se vea obligado a manejar.
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